
以多核心技術來最佳化網路性能 

 

提要 

 

在網路通信設備的評測中，性能和成本一直是最關鍵的要素。然而，性能包括了多個方面，

包括吞吐能力、時延和CPU佔用率等。即便對於容量小於1GB的系統，可預測的回應時間和

可用于運行應用的CPU週期都至關重要。多核心晶片的出現為性能的提升和降低成本帶來了

機遇。在多個內核心之間高效率地分佈網路通信功能，系統就可以實現比前一代產品更高的

吞吐能力、更低的CPU佔用率、更小的尺寸和更低的成本。本文描述了作業系統、協議棧和

多核心晶片的有效集成將會給網路通信行業帶來怎樣的變革。 

 

更高性能帶來的挑戰 

 

根據摩爾定理，處理器的能力每兩年就要翻一倍
【1】。由此對所有使用微處理器的設備產生

了廣泛的影響，其中當然包括網路通信設備。性能更強大的終端節點能夠更快地處理資料，

這也是網路通信頻寬需求不斷增長的動力。在過去的15年內，局域網（LAN）的傳輸速率

已經增長了1000多倍。 

 

圖1：局域網資料速率的演進 

 

廣域網路（WAN）的資料速率雖然沒有局域網速率那麼快，但是也呈現出指數級的增長。 

 
圖2：廣域網路資料速率演進 

 



發展最快的網路通信技術是無線通訊。由於不再受到線纜連接的牽絆，無線通訊為用戶互連

提供了極大的便利性。 

 

有人爭辯說，多媒體內容的需求已經存在多時，早就在等待相應的網路通信技術來支援了。

視頻和音訊檔不僅體積比純文字資料檔案大得多，而且對時間延遲更為敏感。 

 

語音、視頻和資料的融合需要更精密的通信設備以滿足低時延的需求。如今的家庭網關需要

實現Internet接入、VoIP語音通信和流媒體等多種業務混合一體的處理能力。 

 

同樣，像蘋果iPhone這類手機設備中也融合了語音、資料、音樂、Internet和多媒體等多種功

能，而且把這些功能放在了更小的設備中。 

 

所有這些發展趨勢都需要高頻寬、低時延的網路通信技術來實現，不論是對於終端使用者設

備，而且包括各種接入、彙聚和核心部件。設備製造商面臨的挑戰是在開發週期縮短、產品

利潤空間壓縮的壓力下，為市場提供更高性能的平臺。解決所有這些需求和挑戰需要全新的

解決方案。多核心網路就是解決方案。 

 

多核性能 

 

在過去幾十年裡，處理器能力每兩年就翻一倍。然而，近幾年處理器速率上升曲線開始變得

平緩，這是由於受到發熱和功耗等因素限制，無法再通過增加電晶體數量來提升處理器性能。 

 

但是，多核心處理提供了新思路。通過併發地使用多個內核心，處理性能可以進一步提升以

滿足高性能的需求。 

 

全球領先的各大處理器晶片廠商都開始推出多核心晶片，在單個晶片內集成了多個處理內核

心。通過非常快速的任務間資料交換，虛擬內核心或執行緒可以進一步細分內核心資源。 

 

多核心處理器晶片的性能依據時脈速率和內核數量而不同。目前已經有16—32個內核的處理

器晶片。這些晶片中大多數都集成了網路處理功能，減小了由傳統網路通訊協定軟體所造成

的時延。 

 

圖3：單個處理器性能差距 

 



多核心處理方法 

 

多核心軟體可以由多種模式實現
【2】。在採用對稱式多處理結構（SMP）模式實現的系統中，

在運行作業系統和任務時，多個內核心基本上是可以互換的。有一種SMP採用了聯姻

（affinity）或CPU預留技術來指定任務與某個內核心的綁定，由此使其變成較為高效的專用

處理器。 

 

非對稱式處理結構（AMP）通常是指運行著多個作業系統的架構。Supervised AMP採用了虛

擬化技術對各種處理單元進行抽象，例如記憶體、內核心或設備等。 

 

為了發揮新型晶片的優勢，必需設計出新的軟體。一種常見的誤解是，為單核心處理器環境

編寫的軟體在多核心處理器環境下自然能夠運行得更快更好。讓我們以機器人為例，在裝配

生產線上經常使用機器人手臂來搬動箱子。當採用單處理器運行時，每分鐘能夠搬運12個箱

子。如果同樣的系統和軟體以SMP模式採用多核心處理器運行的話，機器人手臂並不會運行

得更快，每分鐘仍然只能搬運12個箱子。但是，如果將軟體面向多核心處理器技術進行重新

編寫，系統就能夠使用更多的處理能力去執行其他的任務。例如，如果在上述機器人控制多

核系統中，將第二個處理器用於控制另一個機器人手臂，並且與第一個手臂交叉配合，可以

實現每分鐘搬運24個箱子，使生產效率加倍。此外，第二個處理器還可以用於控制傳送帶、

遙感探測回饋或分擔第一個處理器上的任務負載，將生產效率提高到每分鐘搬運15個箱子。

從這個例子中顯而易見，僅僅在硬體方面向多核心處理技術的轉變不會自動地提升性能，必

需通過內核心間的相互配合和交互，才能將充分發揮多核心處理器的性能。 

 

以多核心處理網路通訊協定 

 

網路通信協議棧中最常見的協議就是IP和TCP。這些協定在互聯網技術中廣泛使用，實際上

還用於所有使用網路連接功能的行業和產品。同樣，網路通信設備也必須支援一套通用的網

路通訊協定，由此支持保持所有行業實現互連的基礎架構。傳統方式下，這些協定被當做統

一處理資料包的單一體棧。 

 

圖4：傳統的單一體資料包處理 

 

資料包進入單一體棧後的處理步驟可以想像為一個過程狀態機。資料包首先被物理鏈路層

（通常是乙太網）界面接收，然後排隊進入網路層（IP層）。IP層負責確定資料包目的地是

是本機還是需要被繼續轉發。此外，作為IPsec或IKE等安全協議的一部分，IP層還需要完成

對應的資料包加密操作。如果資料包的目的地就是本機，那麼它將跳過本層而被轉到上一層



協議（通常是TCP或UDP）進行處理。更多的安全功能需要通過安全通訊端層（SSL）進行

處理。如果資料封包還是需要送往本機，那麼它將被轉到更高的應用層協議，包括FTP、

SMTP、Telnet和HTTP等。在單核心系統甚至純SMP系統中，所有這些網路處理過程都需要

競爭處理器工作週期。 

 

單一的分散式網路通訊協定棧架構並不能完全反應所有的應用場景。例如，同樣是不斷重複

執行的步驟，當用於數據包轉發時和用於數據包就是不同的。交換機和閘道在第三層存在區

別，交換機負責在介面和web伺服器間轉發數據包，而閘道負責接收（或終止）資料請求並

返回HTML資料的頁面。對網路通訊協定棧的優化需要針對不同的應用場景採用不同的架

構。 

 

另外，系統設計的選擇和確定必須根據協定棧的哪一層進行分發。如果大多數的連接需要在

第四層（TCP）進行管理，最好採用能夠跨處理器內核心分配多TCP實例的架構。然而，多

實例必然帶來協定複雜度的增加，需要內核心間更多的交互，從而導致時延的增加和記憶體

頻寬的受限。這個問題在頻寬為1G或2G的情況下可能還不明顯，但隨著系統吞吐頻寬的進

一步擴展，它將成為嚴重的制約因素之一。成本/收益分析必須綜合考慮整個系統的目標 

 

在交換機、路由器和閘道等高性能網路通信設備中，絕大多數網路數據包的轉發都發生在IP

層。作為一種高頻次重複的任務，數據包轉發功能尤其適於採用多核心技術來實現。首先，

需要將IP協定中實現轉發功能的代碼與地址建立邏輯代碼進行分離。當接收數據包中的地址

是第一次出現時，將地址記錄在地址資料表格中。由於此項任務只需執行一次，資料表的維

護可以採用多用途內核心中的“慢速通道（slow path）”，它的功能就像是作業系統中的傳

統網路通訊協議棧處理器。“快速通道（fast path）”處理器僅僅需要檢測接收數據包的目

的地址，並且查找其緩存資料表。如果地址被找到，快速通道處理器快速確定對應的輸出埠，

並將數據包及時送入轉發隊列中。 

 

圖5：數據包處理邏輯狀態 

 

通過這種方式實現的IP資料包分類演算法適於各種高效的第三層網路功能，包括數據包轉

發、網路地址翻譯（NAT）、存取控制清單、IPsec和其他加密資料功能等。某些處理器晶

片具有針對資料加密的專用引擎，可以與CPU併發運行。 

 

雖然用於實現這種快速通道式轉發的代碼相對更簡單，但高達數G比特的介面產生的高資料

流程量速率還是會對處理器內核心帶來巨大的壓力。採用更多的轉發核心可以部分地緩解高

輸送量帶來的問題，但必需結合採用其他的系統設計技術，才能避免系統性能不會因為這些

瓶頸而達到上限。 



 

多核心設計考慮的因素 

 

基於多內核心設計的分散式網路通訊協議棧能夠極大地提升網路通信設備的系統性能，但必

須考慮好相關因素。當多個內核心共用記憶體時，某一時刻只有一個內核心能夠更新資訊，

其他內核心必須等待訪問權。這種互鎖安全機制一般通過軟體使用semaphores、spinlock和

mutual exclusion等技術實現。由於多核心處理器必須相互等待才能完成共用記憶體中的資料

結構修改，隨著內核心數量的增加，也會帶來更多的衝突。這就是系統輸送量性能曲線在某

個時間點出現下拐或趨平時所呈現的情況。 

 

 

圖6：共用記憶體帶來的頻寬限制 

 

必須對多核心架構代碼設計給予仔細考慮，才能將互鎖帶來的影響降到最小。如果可能，應

該儘量應用晶片中無互鎖代碼的功能特性，以避免軟體性能極限。 

 

緩存（Caching）與散列（Hashing）技術 

 

幾十年來，指令緩存技術（Instruction caching）不斷被研究和改善，用於實現更高效的資料

處理。高頻次重複的任務很適合採用多核心網路加速技術，但是如果指令緩存沒有得到最佳

化的配置，也很容易造成性能的反常下降。讓我們設想一個每秒能夠處理140萬個數據包的

IP轉發核心。單單一個緩存的缺失就會導致處理迴圈需要多花費15%的時鐘週期，從而造成

處理能力的相應下降。調校代碼以匹配指令緩存，這項工作是非常精細繁雜的，但是高效地

使用緩存技術能夠為網路通訊協定處理的性能帶來極大地提升。 

 

同樣，我們也需要高效地處理各種資料表結構，包括埠映射、位址翻譯、流量數據和安全關

聯等，從而避免性能曲線的下拐。散列（Hashing）技術是存取這些數據的高效手段，但是

其前提是必須分配足夠的空間以避免衝突發生。如果兩個數據表入口都控制相同的散列值，

那麼數據訪問效率將會降低。因此，為了應付預期的數據流程量速率，系統必須預先就進行

正確地設計和配置，才能避免效率的下降。 

 

多核心性能獲益 

 

在網路通信協議棧中應用多核心可以從兩方面獲益。一方面，也是最明顯的方面，是提升吞

吐能力。吞吐能力的度量單位通常是“包/秒”或者“兆比特/秒”。通常，我們常誤認為千



兆乙太網（Gigabit Ethernet）能夠完全支持每秒1千兆比特的資料輸送量。實際上，一部分

頻寬會被數據包間隙或頭部開銷等所佔據。 

 

封包頭：  8位元組 

數據包間隙： 12位元組/20位元組 

    20位元組 

 

在採用64位元組乙太網幀的1Gb/秒鏈路中，線上路上實際發送的資料為20+64=84位元組。

也就是說，20/84 = 23.8%的線路容量（即238Mbps）被用於頭部開銷，剩下76.2 %（即762Mbps）

用於傳送資料。當資料幀大小增加時，它們的發送次數可以降低，從而開銷佔據頻寬的比例

也隨之下降。下表顯示了各種幀大小情況下的最大畫面播放速率和可用資料量。 

 
表1：以Mbps和幀、每秒(FPS)衡量1Gb乙太網理論最大有效載荷 

 

常用的測量基準還有數據包轉發（指一個介面接收到資料包並轉發至另一介面）和數据包終

止（指數據包被處理並終止）。根據被測試網路設備的類型，某些測試手段可能更適合於測

量設備性能。 

 

圖7展示了通過基於Wind River VxWorks 6.7平臺的500MHz Cavium OCTEON 3860測試的

IPv4數據包轉發速率。 

 

圖7：採用多核心加速的網路數據包處理 

 

除了網路吞吐能力以外，系統的整體性能還依賴於可供其他系統任務使用的處理能力。如果

所有的資源都被耗在數據包處理方面，那麼即使最簡單的系統管理任務也可能導致資源耗盡

和性能下降。也就是說，就算這些設備在測試過程中能夠獲得期望的吞吐速率，但前文所描

述的瓶頸在也會非常明顯地表現出來。為了讓網路負載分流真正發揮明顯的效益，必須讓負

載分流演算法對核心作業系統的依賴性降低到最小的程度。 



 

結論 

 

多核心晶片提供了實現快速數據包處理的全新方案。通過在單個晶片上整合多個處理內核

心，網路設備可以被設計得體積更小、功耗更低、成本更低而性能更高。然而，要獲得可擴

展的線速性能，必需細緻地考慮硬體和軟體架構。硬體加速特性可以節省寶貴的處理器週

期，應當儘量採用。有效地使用緩存隊列和散列資料表，是實現快速路徑性能最大化的關鍵。

對稱多處理模式非常有效，但也必需仔細設計，確保網路通信任務以高度並行化的方式執

行。採用專用核心來完成網路加速效率提高甚多，達到滿意的綫速性能和可擴展性。 

 

注： 
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證明適用於性能、容量和成本等許多相關領域。 
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