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提要 

 

近年來，醫療電子設備行業正在發生著根本

性的變化。傳統的系統設計已經延續了20

年，每一項設計都歷經了數年的傳承和測

試。如今，有了全數位化系統，人們希望有

更多的創新，產品新功能和新版本的開發越

來越快。業界將更多地關注于經濟高效性，

以便可以在更多的醫院和診所部署更多的

新設備。 

 

為了開發下一代安全關鍵級醫療和工業電

子設備，設計人員和系統架構師必須進一步

整合硬體、降低成本、加快產品上市速度，

同時還不能在平臺的穩定性、安全性和可靠

性方面打任何一點折扣。 

 

本文就是説明醫療設備系統設計人員瞭解

應當如何應對所面臨的挑戰：多核心硬體的

整合方案、已具备安全認證的作業系統、

Hypervisor軟體以及開發工具套件。 

 

當今安全關鍵級系統設計的挑戰 

 

越來越多醫療設備系統的新功能設計趨向

於軟體實現，這就使安全性需求成為設計過

程中的極大挑戰。軟體中的部分元件以及對

應的硬體已通過關鍵安全驗證，必須保留不

予更動，但同時需要增加新的部件來實現產

品創新與升級换代，新产品系統仍必須確保

符合各種界面標準和風險評估要求。 

 

如何可解決安全性的問題並且盡可能的利

用已開發過軟體應用是非常重要的。但是，

這些已開發過的軟體如遺產一般，可能已經

變的散落不完整。如要把它們整合起來運行

並充分發揮新一代電子設備的性能和成本

優勢，整個過程往往要耗費大量的金錢和時

間，同時也很難對市場變化做出及時的相

應，而且長期維護的成本也會大幅增加。 

 

多核心處理器和Hypervisor等針對嵌入式環

境做了最佳化的新興技術，為解決這些問題

提供了關鍵性的動力，因為這些技術既提供

了增強安全性的全新機制，也推動了硬體和

軟體的整合，從而為功能創新打開了方便之

門。這些技術不僅對於醫療設備行業非常重

要，同時也適用於其他行業領域，包括工業

控制和交通設備。 

 

傳統上，這些市場一直是由產品的功能性來

驅動的，但是到了今天，安全性、穩定性、

品質、可維護性和經濟高效性，所有這些都

上升為最重要的因素。基於IEC 61508基本

功能安全標準及其衍生標準的安全性需求

適用於各個行業領域，由此也提出了新的挑

戰，這就是既要滿足設備的功能需求，還必

須遵循上述安全標準。 

 

面向複雜醫療設備的多核心技術 

 

在醫療應用中複雜的診斷設備越來越多，包

括X光機、CT掃描機和血液透析機等，其中

增加了許多新的功能特性，例如自動報告生

成和網路通信等，而且成本也大為降低。 

 

傳統方式中，這些設備中的創新和功能升級

是由各個分離的硬體系統來實現，並各自遵

循相關的醫療設備標準，例如針對電磁相容

性的IEC 60601標準（防止設備互相干擾）

以及用於風險評估的ISO14971標準。這種架

構一直都是採用一個專門的硬體板來實現

關鍵安全功能，通常採用不含任何軟體的純

硬體模式，或者只包含嚴謹程式設計並經過

多年驗證的簡單軟體。另一個硬體板被專門

用來實現非關鍵安全的功能，包括系統管理

和網路通信等。 

 



儘管這種架構在過去這些年完全能夠滿足

需求，但隨著新標準、新功能的要求以及為

了節省成本和縮小空間所必需的集中化，這

種雙硬體板的方式已經不再可行。如今，醫

療設備軟體中增加的功能必須通過綜合認

證，確保遵循美國食品與藥物管理局（FDA）

或歐洲相關管理機構的嚴格標準，例如用來

定義整個軟體生命週期過程的IEC 62304標

準。 

 

多核心設備是滿足上述需求的關鍵性途

徑。這些設備如今已經進入嵌入式市場，能

夠滿足這些行業市場領域未來5到10年對性

能和功能支援的需求。不過，他們仍然延續

了PC和企業應用領域的商用化作業系統和

企業軟體，同時帶來了原本就是由PC和企業

市場所驅動的成本壓縮和集成化。 

 

使用多核心處理器可以將現有的雙硬體板

架構集中化為單個硬體板，將其中一個核心

用於關鍵安全軟體，另一核心用於其它非關

鍵安全功能。 

 

以Hypervisor實現系統集中化 

 

儘管從理論上可行，但是這種“裸機（bare 

metal）”方式的系統設計需要大量的時間和

成本，同時還要求經驗豐富、人數眾多的研

發團隊。另外，這種方式還需要提供數千行

的測試和驗證源代碼以便進行安全認證，而

在整個認證過程中開發和運行這些源代碼

將耗費大量的時間。 

 

隨著新功能的引入越來越快，安全相關軟體

的認證逐漸從“使用中才被驗證”的模式

轉變為更規範的面向工具的模式。這也許是

當今市場中最大的變化，導致開發人員不確

定如何才能適應這些改變，也不確定他們所

投資的軟體和相關工具在擴展到協力廠商

軟體元件時還能通過認證。FDA規定,要達到

預上市許可應用的標準和要求，就必須擁有

科學有效的依據來支援，說明設備的安全性

和有效性不是空中樓閣。要對軟體進行驗

證，其代價是非常高昂的，而且可能會導致

產品生命週期中的不可預測性。 

 

上述因素推動了Hypervisor這類新的軟體解

決方案的出現。Hypervisor可以在同一平臺

不同內核心中運行不同的作業系統，使系統

設計人員能夠利用更廣範圍的協力廠商軟

體，同時保留已有的關鍵安全軟體的應用程

式。通常，可以用一個專用處理器運行關鍵

安全軟體，而其他處理器運行Wind River 

VxWorks等即時作業系統或者Linux之類等

通用作業系統，如此結合就能在同一系統平

臺或者處理器上實現不同關鍵等級。 

 

集中化平臺的發展推動了作業系統平臺的

多樣化。VxWorks這種即時作業系統的優勢

是比Linux這類非即時作業系統具有更高的

安全性和較低的複雜度，是實現安全認證的

理想選擇。Linux則能夠在實現客戶通訊標

準或圖形使用者界面等具有更好的優勢。因

此，在同一系統平臺中使用兩類作業系統可

以同時發揮它們各自的優勢。通過全新的

Hypervisor整合技術，這種架構方式就能成

為現實。 

 

支持和商用化驗證對Linux至關重要 

 

隨著越來越多的設備製造商採用Linux作業

系統，系統的支援問題也開始逐一浮現。雖

然有一些相關的技術和開發工具可用于實

現集中化，但支離破碎仍然是基於Linux解

決方案中存在的最大問題。 

 

製造商們經常試圖利用Linux免費版本來開

發，而放棄已通過驗證並附帶技術支援的商

用化產品。但是，他們低估了Linux的複雜

性和業務開發可能面臨的挑戰。選擇商業版

本的優點不勝枚舉：Linux的培訓、穩定性、

符合開放標準、智慧財產權的保障、完備的

文檔和可擴展性，這些僅僅是選擇商業版本

所具優勢的一部分。因此，在做決策過程中

應該仔細考慮這些因素。 

 

使用Linux的一個重要用途是能夠對單一硬

體平臺內同一應用中的安全關鍵功能和非



安全關鍵功能進行分區。Linux帶來的功能

性和新型中介軟體具有強大的價值潛力，但

在安全性需求的環境中卻帶來了新的複雜

度。Hypervisor技術能夠實現Linux和即時作

業系統在軟體層面的集中化，使安全性和非

安全性應用可以在同一硬體平臺上運行。多

核心處理器技術和Hypervisor技術的結合使

多作業系統在同一硬體平臺上併發運行，同

時確保隔離和保護。 

 

在同一時間內，安全關鍵任務可以在通過安

全認證的VxWorks即時作業系統中運行，而

通信協定則可在VxWorks或Linux甚至其他

作業系統中運行，從而在同一設備內實現了

Supervisor功能。Hypervisor技術也簡化了原

有舊系統的遷移，因為分區架構使同一作業

系統的不同版本能夠併發運行，因此原有代

碼無需改變就可以運行，而新代碼則可以充

分使用新版本作業系統中的全新功能特

性。集成服務可以進一步説明客戶消除安全

性和集中化專案中的風險，確保產品開發的

順利和可預測性，極大地加快投資回報週

期。 

 

安全關鍵醫療設備系統中的另一重要問題

是，使用多作業系統後，在必需使用分離開

發工具套件時會造成巨大的困難，從而使開

發進程變慢，並且導致更多的程式缺陷和風

險。此外，這種情況下還需要完成由FDA設

備與放射線健康管理中心所規定的更多軟

體認證和驗證，這就使設備製造商不得不進

行這些測試工作，從而耗費更多的投資和時

間。 

 

取而代之，可以採用集中化化開發工具套

件，例如基於Eclipse開放框架的Wind River 

Workbench，順應多作業系統架構的發展趨

勢，使各種面向不同作業系統的應用可以在

同一時間、同一環境下完成開發。根據開放

的概念，使用統一的測試和靜態分析工具，

可以為研發團隊帶來巨大的優勢。Eclipse框

架的高度開放性，使更多其他工具可以與之

集成，從而成為設備開發人員成功的得力助

手。 

工業應用市場的同類需求 

 

工業應用市場可以細分為6大獨立領域——

醫療設備應用、交通基礎設施、工業控制、

測試與測量、能源輸送和汽車製造，而且這

些領域都面臨著非常類似的挑戰。它們都要

求重要的安全關鍵系統，並且必須達到嚴格

規定的各種安全標準。 

 

上述領域都有很多相似的需求。例如，在工

業自動化領域，出現了大量的分散式控制，

複雜度也不斷增長，需要能夠更快速構建新

工廠或工區並保持其靈活性，同時還要確保

品質和安全性。同樣，在工業控制領域，機

器人技術的出現帶來了很多變化，機器人和

控制單元之間需要採用通信技術來提升系

統運行時程，確保操作的安全性。另外，設

備中需要採用相應的工具來集成通用PC軟

體，例如報表製作或是訪問Internet等，同時

還要提升與其他設備連接的安全性。 

 

結論 

 

通過多核心硬體、設備安全認證專用作業系

統、Hypervisor軟體和開發工具的組合，能

夠完全支援並滿足醫療設備系統設計人員

的需求。這一系列領先技術將説明設計人員

和系統架構師實現硬體集中化、降低開發成

本、加快產品上市速度，與此同時提供了能

夠在軟體中加入更多新功能並提高產品安

全穩定性的平臺，而且會盡可能地重複使用

原有舊代碼來構建和維護安全認證的系統

環境，這一切都是下一代安全關鍵醫療設備

與工業領域系統開發的關鍵要素。 




